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PRETHODNA PROVJERA TRZISTA

Sistem za podizanje svijesti o prijetnjama kibernetic¢ke sigurnosti

Na osnovu Clana 14a. Zakona o javnim nabavkama ( Sluzbeni glasnik BiH, broj: 39/14,
59/22 i 50/24 ), Centralna banka Bosne i Hercegovine vrsi prethodnu provjeru trzista, prije
pokretanja postupka javne nabavke usluga — Sistem za podizanje svijesti o prijetnjama kiberneticke
sigurnosti za potrebe Odjeljenja za informacione tehnologije Centralne banke Bosne i

Hercegovine.

U svrhu pripreme nabavke i informiranja privrednih subjekata o svojim planovima i
zahtjevima u vezi s nabavkom, Centralna banka Bosne i Hercegovine provjerava trziSte putem web

stranice www.cbbh.ba.

Ovim putem Centralna banka Bosne i Hercegovine trazi savjet neovisnih stru¢njaka,
nadleznih tijela ili ucesnika na trzistu, koji moze ukljucivati i informativnu cijenu ponude za
predmet nabavke, prema tehnickoj specifikaciji za nabavku usluga — Sistem za podizanje svijesti
o prijetnjama kiberneticke sigurnosti, uz molbu da se trazene informacije dostave do 22. 10. 2025.

godine, do kraja radnog dana.
Prilog:

— Tehnicka specifikacija;

TraZene informacije se mogu dostaviti na email adresu: alen.dzano@chbbh.ba
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TEHNICKA SPECIFIKACIJA

Predmet: Tehni¢ka specifikacija za nabavku usluga — Sistem za podizanje svijesti o
prijetrnajma kibernetitke sigurnosti

Sistem za podizanje svijesti o prijetnjama Cyber sigumosti je jedna od bitnih komponenti
unapredenja otpornosti banke.

U svrhu jatanja znanja sluzbenika u oblasti Cyber sigumosti Centralna banka raspisuje
nabavku sistema za online edukaciju (Learning Management System — LMS).

LMS sistem treba omoguéiti jednostavan sistem za samostalno udenje i evaluaciju znanja
sluzbenika, a koji predstavlja strukturirano, skalabilno i mjerljivo provodenje edukacije kroz
digitalno okruZenje.

A. Tehni¢ke karakteristike LMS sistema
LMS sistem je potrebno da podrZava minimalno sljedeée funkcionalnosti:

broj registrovanih korisnika banke 350,

licenca za koristenje LMS sistema 12 mjeseci,

Cloud bazirano tehnicko rjeSenje,

automatizovani dnevne sigurnosne kopije (backup) svih korisni¢kih i sistemskih

podataka, sa maksimalnim vremenom oporavka i povrat usluge unutar 24 sata u slu¢aju

incidenta,

edukacijski sadrZaj dostupan na lokalnom jeziku,

6. globalno upravljanje korisnicima i pravima korisnika sistema, edukativnim sadrZajima
iispitnim pitanjima, sigurnosnim postavkama, log zapisima,

7. pregledavanije i izrada izvjestaja o provedenoj aktivnosti,

8. slanje automatskih notifikacija s ciljem pra¢enja statusa edukacije,

9. izrada izvjedtaja o provedenoj edukaciji, i

10. moduli za edukaciju podjeljeni u tematske cjeline.
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Edukativne oblasti unutar LMS sistema su minimalno sljedeée:
1. osnovni nivo edukacije za podizanje svijesti o informacijskoj sigumbsli:

a) uopsteno u informacionoj sigurnosti
b) sigurnost podataka,

¢) socijalni inZenjering i Phishing, \(/
d) zlonamjerni softveri (malware), \ g




e) sigurno koridtenje interneta,

f) mobilni uredaji i sigurnost rada na daljinu,
g) upravljanje dokumentima,

h) sigurnost digitalnog identiteta,

2. napredni nivo edukacija za podizanje svijesti o informacijskoj sigurnosti za sistem
administratore:
a) administratori — u kontekstu resursa ljudi i potencijalnih sigurnosnih meta,
b) upravljanje lozinkama,
¢) odgovorno koristenje administratorskih ovlasti,
d) upravljanje promjenama,
e) upravljanje zakrpama,
f) rad s vanjskim partnerima,
g) logovi i dokumentacija,
h) dodatne sigurnosne preporuke,

3. ispitna pitanja za provjeru znanja po svakoj od navedenih edukativnih cjelina,

4. omoguéiti generiranje izvjeltaja o provedenim edukacijama, pristupu modulima
edukacije, status dostignutog nivoa znanja i rezultatima testiranja uz izdavanje
certifikata o testiranju.

B. Kvalifikacioni uslovi

1. uspjesno iskustvo u realizaciji najmanje jednog ugovora LMS sistema sa preko 500
korisnika za period ne duzi od tri godine.

2. Posjedovanje sigurnosnih certifikata ISO/IEC 27001:2022, ISO 22301:2019 izdanih od
strane akreditirane certifikacijske kuée.

3. Posjedovanje SOC2 izvjestaja izradenog od strane nezavisnog revizora sa ciljem
dokazivanja sa Ponuda¢ ima implementirane kontrole u oblasti sigurnost, dostupnost,
integritet obrade, povjerljivost i privatnost podataka nad LMS sistemu.

TABELA - Obrazac za cijenu ponude
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